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Kurze Darstellung der Aufgabenstellung und Motivation
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Ich hatte 2017 an Outreachy teilgenommen (ein dreimonatiges Praktikumsprogramm, um mehr
Vielfalt in OpenSource zu bringen) und mein Projekt war Lightbeam. Wahrend dieser Zeit habe
ich mich intensiv mit dem Thema Online-Datenschutz beschéaftigt. Dies war meine
Hauptmotivation, mich flir den PrototypeFund-Zuschuss zu bewerben und weiterhin an
Lightbeam zu arbeiten. Durch dieses Programm wollte ich der Offentlichkeit die Grundlagen des
Online-Datenschutzes und des Web-Trackings mit Lightbeam vermitteln.

Der geplante Ansatz bestand aus verbesserten Visualisierungen fur Lightbeam, die aus drei
Visualisierungsmodi bestehen: :
1. Gesteuertes Diagrammlayout erzwingen - Zeigt die Netzwerke und Hierarchien von
Websites von Erst- und Drittanbietern
2. Uhrmetapher - Zeigt periodische Browserverlaufsdaten und die Beziehung zwischen den
besuchten Websites und den verbundenen Dritten
3. Verfolgung von Trends und Mustern - Diese Ansicht bietet eine analytische Perspektive
der Online-Verfolgung. Der Benutzer kann sehen, wie sich jede Verbindung eines
Drittanbieters im Laufe der Zeit verhalt. In diesem Modell wird der Browserverlauf durch
die grofieren Quadrate in der mittleren Reihe dargestellt, wahrend die kleineren
Quadrate darunter die Cookies dieser Site sind. Die Grafik oben visualisiert jeden Dritten
und wie sein Tracking-Level im Laufe der Zeit wachst.



Beitrag des Projektes zu den Zielen der Férderinitative ,Software-Sprint

Lightbeam ist ein Versuch, dem breiten Internetpublikum die Funktionsweise von Web-Tracking
zu erldutern. Dadurch erhalten die Benutzer die Moglichkeit, die Kontrolle Gber ihre
Online-Privatsphére zu Ubernehmen. Web-Tracking ist zwar nicht zu 100% bése, seine
Funktionsweise wird jedoch kaum verstanden. lhre persénlichen Daten werden ohne Ihr Wissen
an Dritte weitergegeben, um neue Wege zu finden, um Sie zu tberzeugen, Geld auszugeben.

Einzelne Benutzer kdnnen in Echtzeit sehen, mit wem sie sich verbinden, und Entscheidungen
Uber ihren Online-Datenschutz treffen. Experten, Power-User und nachfragende Blrger kénnen
Lightbeam nutzen, um die Beziehungen der Tracker zu erforschen und in ihren eigenen Daten
nach Mustern zu suchen.

Open Community Research-Plattform: Offentlich verfiigbare Lightbeam-Daten, die durch die
willige Teilnahme von Lightbeam-Benutzern erhoben werden und Web-Tracking-Muster
basierend auf der Geografie aufdecken kénnen.

Ausfuhrliche Darstellung der Ergebnisse
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Die wichtigsten Meilensteine wurden erreicht, die im ersten Antragsverfahren angegeben
wurden.

1. Recherchieren, um Trends und Muster zu verfolgen und zu verstehen

2. Visualisierung zur Verfolgung von Trends und Mustern

3. Studieren Sie Forschungsmaterial in Bezug auf Online-Datenschutz und -Uberwachung,
sprechen Sie auf Konferenzen und bei lokalen Treffen

4. Benutzertests, Feedback-Erfassung

Daruber hinaus konnte ich die folgenden Ergebnisse erzielen:

1. Sprechen Sie mit politischen Entscheidungstragern, der franzésischen und
niederldndischen DPA (Datenschutzbehérde), um die GDPR besser zu verstehen und
den Anwendungsbereich von Lightbeam zu erweitern

2. Arbeitete an ahnlichen Open-Source-Projekten, um herauszufinden, wie Pll-Daten
(personliche identifizierbare Informationen) wéhrend einer Browsersitzung
durchgesickert werden



Zielgruppe, Nutzen und mdégliche Weiterentwicklungen

Einzelne Benutzer kénnen mehrere Lightbeam-Datenséatze importieren, um die Beziehungen
der Tracker zu untersuchen und nach Mustern in ihren eigenen Daten zu suchen. Experten,
Power-User, anfragende Blirger und Forscher kénnen den éffentlich verfigbaren
Tracking-Datensatz nutzen, um auf geografischer Basis Web-Tracking-Muster zu erlernen.

N&chste Schritte:

- Gemeinsame Zusammenarbeit mit Forschern der Universitat Tilburg, Niederlande, um
die geografischen Verfolgungsmuster von Web-Trackern zu verstehen

- Gemeinsame Zusammenarbeit mit Mozilla Web Fellow zum Erstellen des
GDPR-Konformitatswerkzeugs, mit dem Benutzer Website-VerstéRe melden kénnen

All diese Arbeit hat mir sehr geholfen, mein Wissen tber Online-Datenschutz und Web-Tracking
weiter zu verbessern.

Kurze Darstellung der Arbeiten, die zu keiner Lésung gefihrt haben

Die urspriingliche Idee bestand darin, die Leistung der vorhandenen Lightbeam-Visualisierung
zu verbessern. Mir wurde jedoch bewusst, dass es sinnvoll wére, die Finanzierungszeit fir die
Erarbeitung eines neuen Konzeptentwurfs zu nutzen, und beschloss, mich darauf zu
konzentrieren, neuere Arten der Darstellung von Lightbeam-Daten zu prototypisieren.

Kurze Angabe von Prasentationsmaéglichkeiten fur mégliche Nutzer
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https://github.com/mozilla/lightbeam-we

https://github.com/princiya/lightbeam-import
https://princiya777.wordpress.com/category/lightbeam/
https://addons.mozilla.org/en-GB/firefox/addon/lightbeam/

Der offentliche Datensatz zur Verfolgungsstudie basierend auf der Geografie wird Ende
Mai 2019 verfigbar sein.




Kurze Erlauterung zur Einhaltung der Arbeits- und Kostenplanung
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Die Konzeptionsphase ging etwas lénger, weil ich zu viele Ideen hatte. Ich habe jedoch
versucht, den Spielraum einzugrenzen, um mich auf das Ziel des Sprints zu konzentrieren.

Kurze Darstellung von etwaigen Ergebnissen bei anderen Stellen
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Das Forschungsteam des GlobalDataJustice-Projekts verwendet Lightbeam, um das Verhalten
des Web-Trackings an verschiedenen geografischen Standorten zu verstehen. Ich arbeite mit
ihnen in enger Zusammenarbeit zusammen und wir beabsichtigen, das Web-Tracking-Datenset
gegen Ende Mai 2019 zu verdffentlichen.




