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Kurze Darstellung der Aufgabenstellung und Motivation
Im Rahmen der Forderung stand die Weiterentwicklung und Stabilisierung eines
VPN-Clients fur das LEAP Softwaresystem im Fokus. Der bereits als Beta-Prototyp
entwickelte Client namens Bitmask ermoglicht es, gine verschlusselte
Internetverbindung aufzubauen und Internetzensur zu umgehen, ohne spezielles
technisches Wissen dafur zu benodtigen. Bitmask tragt damit einen wesentlichen -
Teil zum Schutz der Privatsphare seiner Nutzer*innen bei.

Primares Ziele war es, die S5oftware fur den produktiven Masseneinsatz
varzubereiten,

Dafur sollten sicherheltsrelevante Verbesserungen vorgenommen werden, wie die
Aktualislerung aller Bibliotheken (u.a. OpenVPN unnd OpenS5L), der
Implementierung der Protokolle IPvE, UDP und obfsd.

Des weiteren sollten die Bedienbarkeit der Software vereinfacht werden. Daflr
sollten im Wesentlichen die Oberflache im Materlal Design Gberarbeitet und der
Batterieverbrauch reduziert werden.

Um die Softwaregualitat zu steigemn, sollten Unit und Insturmentation Tests
geschrieben werden sowie die Aufnahme der Tests in den Continuows Integration
(Cl) Prozess vorgenommen werden.

Um Nutzer*innen eine vertravenswirdige alternative Quelle zum Google App
Store zu bieten, sollte die Distribution der Software auf den open-source App
Store F-Droid erweltert werden.



Eine verbesserte Entwickiungsdokumentation sollte den Entwicklungseinstieg in
das Projekt erleichtern.

Beitrag des Projektes zu den Zielen der Forderinitative

»Software-Sprint"

Die Zlelgruppe fir Bitmask sind Menschenrechtsorganisationen, Journalist*innen
und Aktivist*innen, speziell solche, die unter repressiven politischen Regimen
arbeiten. VPNs sind dabel elementar, aber aktuelle Losungen oft unsicher und
inkompatibel z.B. mit Skype. Populare kommerzielle VPNs sind in solchen Teilen
der Weit meist geblockt. Bitmask komplementiert dabei Tor, mit héherer
Sicherneit als andere VPN-LOsungen, aber chne die hohe Latenz von Tor.

Bitmask ermaglicht der Zielgruppe, sinen uneingeschraniten Zugang zu
Iinformatinen und sozialen Medien zu erhalten, sich vor digitalen
AbhdrmaBnahmen zu schutzen und sicherer zu kommunizieren, ochne dafur
besonderes technisches Wissen erlangt zu haben.

Ausfihrliche Darstellung der Ergebnisse

Das wesentliche Ziel die Software flr den produktiven Einsatz vorzubereiten
wurde erreicht, wenn auch einige wenige Meilensteine im Laufe der Entwicklung
neu bewertet und angepasst werden mussten.

Den offensichtlichsten Fortschritt der Software ist aus
Anwender*innenperspektive in der Uberarbeitung der grafischen Oberflache und
der allgemeinen Stabilisierung der Software zu erkennen. Unter Beachtung der
Material Design Guidelines von Google wurden samtliche Oberflachen, die
Navigation und der Screenflow Uberarbeitet. Dabei wurden wesentliche Teile der
Softwarearchitektur refaktoriert, alte Fehlerquellen behoben und mit Hilfe von
Tests abgesichert. Durch den Ausbau der Continuous Integration konnte
sichergestellt werden, dass zukunftig im Rahmen der Entwicklung
Regressionsfalle minimiert werden und das Schreiben von Tests fester Bestandteil
des Entwicklungsprozesses wird. Mit diesem prozessualen Fortschritt kann die
Softwaregualitat daverhaft gesteigert werden. Anhand der Google Developer
Console, einem Werkzeug zur Verwaltung und Analyse eigener Apps im App
Store, lasst sich nachweisen, dass in Folge dessen die Rate der Abstutze bei der
taglichen App-Nutzung von 18,11% auf 0,76% reduziert werden konnte.

Ein weiteres erfolgreich abgeschlossenes Ziel ist die Reduktion des
Batterieverbrauches. Implementiert wurde ein Mechanismus, der den
Hintergrunddatenverkehr nach einigen Minuten Inaktivitit des Smartphones
blockiert und erst bei der Aktivierung des Smartphones wieder erlaubt. Dies
entspricht dem Konzept eines sogenannten Doze-Modes,

Im Bereich der Softwaresicherheit wurden Fortschritte durch die Aktualisierung
der Bibliotheken OpenVPN, OpenSSL. mBedTLS und der Basissoftware ics-
openvpn emeicht. Dardber heraus wurden potentielle Sicherheitsilucken durch das
Forcieren des zur verschilsselten Kommunikation genutzen Transportprotokolls



TLS 1.2 auch auf alten Android Plattformen geschlossen, Mithilfe des im Rahmen
der Forderung Gberarbeiteten Certificate Pinnings wird der Angriffswektor fur ein
Mitlauschen Dritter minimiert. In Bezug auf die Vermeidung von IP Leaks wurde
ain Mechanismus implementiert, der verhindert, dass Datenverkehr auBerhalb
des VPNs bel noch nicht eingerichtetem Bitmask Profil stattfinden kann.

Schwierigkeiten ergaben sich bei der Implementierung des
Obfuskierungsprotokolls obfs4. Die Implementierung wurde nicht angegangen, da
sich die nitigen Anderungen des Backends nicht wihrend der Forderungszeit
realisleren lieBen. Hier erwies es sich als problematisch, dass sich die Férderung
ausschlieBlich auf den Android Client bezog und die Entwicklung des Backends
auf der unentgeltlichen und freiwilligen Arbeit Dritter beruhte, Eine ahnliche
Problematik entstand bei der Implementierung von IPvE. Wahrend durch die
Aktualisierung der Basissoftware ics-openvpn eine generelle IPvé Kompatibilitét
bei Bitmask Android erreicht werden konnte, befindet sich diese Funktion jedoch
nicht im Produktivbetrieb, da IPv6 Verbindungen seltens des Backends noch
blockiert werden.

Zielgruppe, Nutzen und mogliche Weiterentwicklungen
Mit der Weiterentwicklung des Bitmask Clients fir Android hat die Zielgruppe eina
einfach zu bedienende und stabil laufende VPN-Anwendung erhalten, die
Sicherheitslicken durch individuelle Konfigurationsfehler ausschlief®t.
Quelloffener Code Ist ein Schlisselaspekt flr sichere und vertrauenswurdige
Software, da nur so versteckte Hintertlren ausgeschlossen werden kéinnen. Dies
gilt insbesondere flr VPN-Anwendungen, auf die sich die Anwender<innen im
besonderen MaBe verlassen kbnnen missen, stabil und Oberwachungsfrei zu
funktionieren. Da es fir Bitmask kein dedizierten Geschaftsplan gibt, hilft die
Offenlegung des Quellcodes auferdem, die Anwendung als Community Projekt
durch die freiwillige Arbeitskraft vieler weiterentwickeln zu kbnnen. Der Aufbau
und die Pflege einer solchen Community st dafiir essentiell und eine wichtige
Aufgabe fur die Zukunft.

Wichtige technische Weiterentwicklungen werden die Implementierung von
Pluggable Transports, insbesondere von obfs4, sein, um Internetzensur noch
effektiver umgehen zu kénnen als es mit der bisherigen Lésung maglich ist,
Dariiber hinaus lassen sich noch viele mégliche Verbesserungen finden, z.B. die
Implementierung einer verschiUsselten Datenbank, in der verschiedene VPN-
Profile abgespeichert werden kénnen, ein robusteres Verhalten bei Ausfillen
einzelner VPN-Server eines Providers oder weitere Verbesserung im Kontext der
Liser Experience.

Personlich habe ich wahrend der Férderungsphase viel gelernt, ven dem ich
zuklnfig in meiner Arbeit profitieren kann. Dazu z&hlen der Ausbau der
Continuous Integration, der Umgang mit der Containersoftware Docker und ein
vertieftes Verstindnis von OpenVPN.



Kurze Darstellung der Arbeiten, die zu keiner Losung
gefithrt haben
Die Implentierung des Obfuskierungsprotokolls Obfs4 konnte nicht statthnden. da

es keine Testumgebung (kein ensprechendes Backend) gab, in der die
Implementierung hatte getestet werden konnen.

Die Erhthung der OpenVPN keep-alive Timeouts zur Reduktion des
Batterieverbrauches hatte nicht den gewinschten Effekt und wurde verworfen.

Kurze Angabe von Prasentationsmaoglichkeiten flr
mdgliche Nutzer

Die Anwendung ist sowohl im Google Playstore als auch in F-Droid unter dem
Namen Bitmask zu finden. Der Source code befindet sich unter

hitps:ifaithub.comileapcode/bitmask_android. WeiterfUhrende Informationen
befinden sich auf der Bitmask Webseite https://bitmask.net.

Kurze Erlduterung zur Einhaltung der Arbeits- und
Kostenplanung

Es waren wahrend der Férderungsphase keine Anpassungen der Arbeits- oder
Kostenplanung.

Kurze Darstellung von etwaigen Ergebnissen bei

anderen Stellen

Es gab wihrend der Forderungsphase Beitrage anderer Entwickler im Bereich der
grafischen Oberfliche und bei Ubersetzungen. Diese habe ich uberprift und nach
dem Revisionsprozess ggf. integriert.



